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RESUMEN: Definido como el acoso sexual a
menores en Internet de parte de personas
generalmente adultas (Flores, J. 2008) el
grooming se esta convirtiendo en una
amenaza a la integridad fisica y mental de
los estudiantes. Con el fin de estudiar esta
nueva cara del cyberbullying llevamos a
cabo un estudio en 34 centros educativos
del Nivel Medio Superior en México,
aplicando un instrumento en forma de
autoinforme a 1,066 alumnos de 14 a 17
afios. Los resultados de esta investigacion
exploratoria, descriptiva, transversal vy
correlacional indican que un 24% del
alumnado se ha sentido acosado
sexualmente en Internet y un 10% a través
de telefonia movil.

La situacidn, apreciamos, es preocupante
toda vez que en los alumnos incurren en
conductas de riesgo, pues un 13% de ellos
ha acudido a citas a ciegas con personas
gue solo conocieron a través de mensajes
de texto en la red.

Un 69% de los que asistieron a citas a
ciegas encontraron que la persona no era
como se describio en Internet, un 9%
esperaba encontrar a una persona menory
encontrd una mayor, un 9% encontrd a una

persona de sexo distinto al que mostré en
la red y para el 89% la cita no fue tan
divertida como esperaba.Las citas a ciegas
ponen en situacion vulnerable a los
alumnos ante el crecimiento de bandas
dedicadas a la trata de personas y a la
pornografia.

Entre las conductas ponen de riesgo
encontramos que un 87% de los asistentes
a citas a ciegas no avisd a sus padres y un
79% no informaron a sus amigos.

Otros indicadores de riesgo seiialan que a
desconocidos un 30% de los alumnos da el
numero de su moévil en sus conversaciones
en la Red, un 17% da el numero telefdnico
de su casa, un 45% da su e-mail, un 15% da
su domicilio, un 63% da su nombre real en
los chats y un 63% agrega a su Messenger
contactos que acaba de conocer.

Como resultados de estas conductas un
16% del alumnado ha sido chantajeado en
la Red, un 27% ha sido amenazado y a un
32% le han enviado correos desagradables.

PALABRAS CLAVE: Grooming, Cyberbullying,
Acoso Sexual, Internet, Conductas de
Riesgo.

Tradicionalmente el acoso sexual en la red ha sido estudiado como un fendmeno que

afecta sélo a los nifios, de tal manera que las investigaciones sobre el grooming en el
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ciberespacio ha sido tipificado como una conducta anti-social que perjudica a menores de

entre 8 y 13 afos.

Tan es asi que en Espafna las recientes reformas al Cdédigo Penal, referente a delitos
contra la libertad e indemnidad sexuales, pretenden castigar a todo aquel que capte a
menores con fines sexuales a través de Internet, pero solo en el caso de que las victimas

sean de 13 afios o0 menores de esta edad.

Precisamente (Wikipenal, 2011) el Articulo 183 bis sefala castigos a “El que a través de
Internet, del teléfono o de cualquier otra tecnologia de la informacion y comunicacion
contacte con un menor de trece anos y proponga concertar un encuentro con el mismo a
fin de cometer cualquiera de los delitos descritos en los articulos 178 a 183 y 189

(referentes al delito de violacién)...”.

Se excluyen, entonces como objetos de estudio y de proteccién juridica a los
adolescentes de entre 14 y 17 afnos, precisamente los que en México cursan el Nivel

Medio Superior.

Y esto ocurre, pese a que estudios recientes (Defensor del Menor, 2002) reflejan que es
en el bachillerato, donde los alumnos son mas propensos a ser objeto de acoso sexual y

por tanto de grooming en Internet.

El estudio, realizado por las organizaciones Accién contra la Pornografia Infantil y
PROTEGELES para el Defensor del Menor, revelé que en un 15,5 % de los alumnos de
primaria que acceden a internet ha sufrido acoso sexual mientras navegaba; asi como un

47,5% de alumnos de secundaria y un 64% de alumnos de bachillerato.

La preocupacién por el grooming en el ciberespacio ha permeado la cultura europea, de
tal manera que muchas de las legislaciones de la Comunidad han incluido el grooming
como delito (Wikipedia, 2011) luego de que el Consejo de Europa para la Convencién
sobre la Cibercriminalidad se ocupara del grooming como tema emergente ante el

crecimiento de la violencia contra los nifios a través de internet y la telefonia maovil.

En México nada sabemos sobre medidas legislativas para afrontar el grooming en el
ciberespacio y mucho menos de estudios que den a conocer la realidad que viven los

alumnos de escuelas del Nivel Medio Superior, con respecto a este fendbmeno, que como
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hemos demostrado afecta no sélo a menor de 13 afos sino también a alumnos de 14 a 17

anos.

El Estudio

Para conocer la realidad sobre el Grooming y las conductas de riesgo en Internet en
estudiantes del Nivel Medio Superior en México, decidimos llevar a cabo una investigacion

en 34 centros educativos de caracter publico, ubicados en el Estado de Nuevo Leon.

Definimos el Grooming como el acoso sexual a través de Internet o telefonia mévil que
cometen personas generalmente adultas contra nifios y adolescentes, utilizando diversas
estrategias para ganarse la confianza de sus victimas, a fin de obtener concesiones de
indole sexual y/o econémica, en muchos de los casos, a través de amenazas y conductas

de extorsion.

Método

Desde el punto de vista de la metodologia definimos esta investigacion como exploratoria,
toda vez que no conocemos en nuestro entorno antecedentes de estudios similares;
también es descriptiva pues intentamos describir la realidad para dar a conocer como se
manifiesta el fendmeno del grooming en alumnos de las escuelas preparatorias
mexicanas; asi como las conductas de riesgo en Internet en que ha incurrido miembros
del alumnado de Nivel Medio Superior. Al haberse realizado en un sélo momento el

estudio toma caracter de transversal.

El objetivo general de la investigacion es conocer la incidencia de acoso sexual, asi como
la frecuencia de amenazas, extorsiones; ademas de conocer conductas de riesgo de los
alumnos como acudir a citas a ciegas, dar direccién, niumeros de teléfonos fijos y moviles,

lugar de estudio.

Nuestro objetivo también fue conocer las costumbres que guian la vida de los alumnos en
el ciberespacio, asi como el motivo de su navegacion en Internet, las paginas que visitan

frecuentemente y la duracién de sus conexiones.

Participantes

La poblacién corresponde a 44 mil 900 alumnos inscritos en las escuelas preparatorias al

momento de la investigacion. El tipo de muestreo probabilistico utilizado fue aleatorio
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estratificado con asignacion proporcional por centro y género. Obtuvimos una muestra de
1,066 alumnos trabajando con un 95% de confianza (a= 0, 05.) y con un limite de error no
mayor al 0,3 (£3%).

Material

Para llevar a cabo la investigacion elaboramos un instrumento en utilizando como guia
otro que aplicamos para conocer el acoso escolar en las escuelas preparatorias (Lucio
Lopez, 2005) y en los referente a los items sobre las costumbres del alumnado en internet
nos auxiliamos del instrumento utilizado por el Defensor del Menor de Madrid en el

estudio de Seguridad Infantil y Costumbres de los Menores en Internet realizado en 2002.

Algunas preguntas planteadas para detectar la incidencia de grooming fueron ¢Te has
sentido acosado sexualmente?, ;Te han chantajeado pidiéndote cosas a cambio de no
divulgar tus cosas intimas en la red?, ;Te han amenazado? ¢Han subido fotos a la red

para ridiculizarte o desprestigiarte?

Para conocer las conductas de riesgo en que incurren los alumnos planteamos preguntas
como ¢ Has acudido a citas a ciegas?, ¢Conoces alguna persona que haya estado en
peligro por asistir a citas con personas que conocié en la red?, ;Avisaste a tu pap3,

mama o tutor que ibas a la cita.

En cuanto al aspecto de seguridad en Internet quisimos saber acerca de la informacion
personal que comparten los alumnos con gente que conocen en la red con preguntas de
¢, Das datos reales de tu familia?, s Das tu edad correcta?, ;Das el numero de teléfono de

tu casa?, ¢Das tu domicilio completo?, s Das tu numero del teléfono celular (movil)?

Procedimiento

El instrumento fue piloteado en uno de los centros educativos, lo que sirvié para corregir
las preguntas que no estaban bien planteadas y cambiar algunos conceptos que no eran
bien conocidos por los alumnos al ser ajenos a su vocabulario. Esto también nos permitio
tomar el tiempo minimo y maximo que utilizarian los alumnos en el llenado de las
preguntas, mismas que en su mayoria fueron elaboradas con respuestas ordinales del

tipo Nunca, Algunas veces, muchas veces y siempre.
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Luego de hacer las correcciones correspondientes entablamos comunicacion con los
directores de las escuelas preparatorias, para solicitarles una base de datos conteniendo

el nombre, grupo y semestre de cada uno de los alumnos.

Con los nombres de los alumnos procedimos a realizar un ejercicio estadistico y de
acuerdo a la poblacion de cada escuela seleccionamos una muestra aleatoria tomando en

cuenta el género a fin de equilibrar la cantidad de alumnos hombres y mujeres.

Al tener la muestra de cada uno de los centros, solicitamos que via la prefectura de cada
una de las escuelas, fueran localizados los alumnos seleccionados y conducidos a un
area especial que podia ser un aula, auditorio o sala, a fin de que contestaran el

instrumento.

Les explicamos que las caracteristicas del instrumento sefialandoles que en virtud de ser
un autoinforme se les solicitaba sinceridad en sus respuestas, al fin que al ser anénimas

no tendrian ningun tipo de repercusion.

Les fue explicado que no habia respuestas correctas o incorrectas, solamente la situacion
personal de cada uno de ellos. Se les dio la opcién de no contestar el instrumento, pero

ninguno lo hizo, de tal manera que procedimos a aplicar el cuestionario.

Captura y tratamiento estadistico de los datos

Las respuestas fueron codificadas y capturadas en una base de datos elaborada a

propésito en el programa estadistico SPSS version 16.

Resultados y conclusiones

De acuerdo a los resultados obtenidos un 24% de los alumnos de las escuelas
preparatorias se ha sentido acosados sexualmente en la red y un 10,2% se ha sentido

acosado/a, a través del teléfono movil.

Esta cifra, aunque no deja de ser alarmante, se encuentra muy por debajo de los
resultados obtenidos por El Defensor del Menor, con respecto a los alumnos de
bachillerato, pues la diferencia es de un 40%; ademas esta organizacién no hizo

mediciones del acoso sexual a través de la telefonia movil.
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Los resultados reflejan que un 13% de los alumnos aceptd sostener una cita a ciegas, sin
embargo la experiencia no fue del todo placentera, pues del total de alumnos que acudié
a este tipo de encuentros un 69% respondié que fisicamente la persona no era tal y como
se describio en internet. Un 9% se llevd una gran sorpresa, pues esperaba encontrar a
una persona menor de edad y resultdé que la persona que acudié era mayor. En cuanto al
género, un 9% encontré que la persona no era del sexo al que dijo pertenecer cuando

hubo la conversacion en la red.

Este tipo de anomalias ponen en peligro seriamente al alumnado que incurre en este tipo
de citas, pues un 17% del total de los encuestados respondié conocer gente que ha

estado en peligro por asistir a citas a ciegas.

Los resultados evidencian que existe una total incomunicacién del alumnado con sus
padres y sus amigos. Es decir pocos conocian que asistirian a una cita a ciegas, como

veremos a continuacion.

El estudio revela que 87% de los alumnos que aceptaron citas ciegas no avisaron a sus
padres, y que un 79% no avisaron, por lo menos, a sus amigos acerca de que iban a tener

este tipo de encuentros.

Estos resultados tampoco coinciden con el estudio espanol, pues El Defensor del Menor
encontré que a nivel de bachillerato un 36% de los alumnos han acudido a citas a ciegas,
de total de los encuestados un 9% encontré a una persona que no era como lo esperaba

y en un 2% la persona era mayor no menor como se habia descrito en Internet.

Esta informacién refleja que hay muy poca comunicacion entre padres e hijos y que los
padres desconocen la actividad de sus nifios o adolescentes en la Red, pues un 60,9% de
los alumnos se conectan a Internet en su domicilio, un 32,6% en un cibercafé, un 4% se
conecta en la casa de alguno de sus amigos y un 2,4% en las salas de computo de sus

escuelas.

El pretexto de los menores para iniciar la conexion a Internet es la busqueda de
informacién para tareas, sin embargo esta actividad ocupa el sexto lugar de un total de

nueve actividades que medimos.

La principal actividad de un 26,7% del alumnado es conversar a través de Messenger, la

segunda actividad importante y que lleva a cabo un 23,7% de los estudiantes es escuchar
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musica; la actividad que ocupa el tercer lugar con un 11,8 % es visitar las paginas
personales de sus amigos, la cuarta actividad de los alumno, con un 11,4% s es ver
videos en pdaginas como youtube.com; la quinta actividad es firmar los muros de las
paginas de su amigos, pues un 10,8% de los alumnos se enfrascan en esta actividad y la
sexta actividad, el buscar informacion para las actividades académicas tan soélo la lleva a

cabo un 6,6%.

Entrar a salas de chat es una actividad que lleva a cabo un 4,8% del alumnado pues el
medio idoneo para sostener conversacion es el Messenger como ya lo mencionamos. Las
actividades que menos frecuencia tienen es el entrar a ver las noticias con un 2,6% y los

videojuegos con un 1,6%.

Los padres también desconocen que en su hogar sus hijos son objeto de maltratos a
través del ciberespacio, muchos ellos de gravedad, toda vez que un 16% de los alumnos
responden que han sido chantajeados por personas que les piden cosas a cambio de no

divulgar cosas intimas en la Red y un 27% ha sido victimas de amenazas.

Y esto ocurre porque un 63% de los alumnos agregan a su Messenger personas que
acaban de conocer y con los que toman confianza a pesar de que nos las conocen
personalmente. El estudio revel6 que un 17% de los alumnos da el teléfono de su casa,
un 15% da la direccion exacta de su domicilio, un 45% da su e-mail para que le escriban,

y un 30% da su teléfono celular.

Los padres también ignoran que sus hijos ven contenidos que pueden considerarse no
apta para su edad, pues un 27% responde que ha visitado paginas pornograficas, lugares
generalmente plagados de virus informaticos cuya creaciéon obedece al deseo de entrar a

las computadoras personales y obtener informacion.

Por eso no nos extraind que un 36% de los alumnos responda que le han robado las
contrasefas impidiéndoles, con ello, el poder entrar a sus paginas personales de las

redes sociales, correos y otras cuentas.

Esa parece ser la razén por la que 29,3% responda que han subido fotografias suyas a la
Red con el fin de ridiculizarlos y desprestigiarlos y un 32% de los alumnos sefialen que

han subido videos para ridiculizarlos y desprestigiarlos YouTube y paginas similares.
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Un 32,2% de los alumnos creen haber desarrollado algun tipo de adiccion a internet,
pues han faltado a clases por causas relacionadas con su estancia en la Red y porque

han dejado de hacer cosas importantes, al tiempo que han bajado sus notas escolares.

Conclusiones y recomendaciones

Aunque las cifras que arrojan este estudio no alcanzan niveles de alarma como los
encontrados en el estudio de la comunidad europea, el grooming es una realidad en
México, sobre todo en la poblacion adolescente que asiste a las escuelas preparatorias y

que tienen mas facil acceso a la Red.

Ante esto, es deseable que los cuerpos legislativos que deben velar por la salud fisica y
mental de sus representados, sean permeados por la inquietud europea y en un futuro
cercano se elaboren leyes que protejan a los menores del acoso de depredadores

sexuales.

La escuela no puede permanecer ajena a este fendbmeno y debe contemplar en la
curricula de Educacién Basica, una instrucciéon que lleve al alumnado a una buena
ciudadania en el ciberespacio. Los padres de familia deben también ser contemplados en
los programas educativos, para que puedan orientar a sus hijos hacia el buen uso de las

nuevas tecnologias de la informacion y la comunicacion.

Uno de cada 10 alumnos dedica mas de cinco horas diarias a navegar en la Red, lo que
nos habla de una adiccion a los contenidos del ciberespacio, por lo que urge la formacion

de los padres para que puedan frenar el uso compulsivo de estas herramientas digitales.
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